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(57) Abstract: The invention relates to a method and device of the aforementioned type with which a high level of security against 
unauthorized use of devices is ensured. The aim of the invention is to enable a cost-effective and quick verification and to largely 
avoid verification processes that are a burden to the user. To this end, the invention provides that each individual has a document in 
which biometric data of the owner are placed upon a supporting material, and the supporting material contains at least one identifiable 
body whose data are acquired in a stipulated action radius in a contactless manner by an acquisition unit and are transmitted to at 
least one device. This device automatically loads, from a central memory, the biometric data of all individuals located in range into 
its unit-internal memory, and the invention provides that an identification of the individual and an authorization of their document 
ownership ensue on the device. The invention relates to a method and device for securing devices against access by unauthorized 
individuals, particularly for verifying the access authorization of players to gambling devices in a casino, during which biometric 
data of the individuals are evaluated. 

[Fortsetzung auf der nachsten Seite) 
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(57) Zusammenfassung: Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren und eine Vorrichtung der eingangs genannten 
Art anzugeben, mit denen eine hohe Sicherheit fur das unbefugte Benutzen von Einrichtungen gewahrleistet wird. Die Erfindung 
soil eine kostengiinstige und schnelle Uberprufung ermoglichen und dem Benutzer belastende Prufvorgange weitgehend vermeiden. 
Erfindungsgemass gelingt die Losung der Aufgabe dadurch, dass jede Person uber ein Dokument verrugt, in dem auf einem Tra- 
germaterial biometrische Daten seines Besitzers aufgebracht sind und das Tragermaterial mindestens einen identifizierbarer Korper 
enthalt, dessen Daten beriihrungslos von einer Erfassungseinheit in einem bestimmten Aktionsradius erfasst und an mindestens eine 
Einrichtung ubermittelt werden, wobei die Einrichtung sich automatisch aus einem zentralen Speicher die biometrischen., Daten 
aller in Reichweite befindlichen Personen in ihren gerateintemen Speicher ladt, und dass an der Einrichtung eine Identifikation der 
Person sowie der Berechtigung ihres Die Erfindung betriflft ein Verfahren und eine Vorrichtung zur Sicherung von Einrichtungen 
vor dem Zugriff durch unberechtigte Personen, insbesondere zur Priifung der Zugangsberechtigung von Spielem zu Spielgeraten in 
einem Kasino, wobei biometrische Daten der Personen ausgewertet werden. 
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5 Verfahren und Vorrichtung zur Sicherung von Einrichtungen vor unberechtig- 

tern Zugriff. insbesondere zur Identifikation von Spielern in einem Kasino 



10 

Die Erfindung betrifift ein Verfahren und eine Vorrichtung zur Sicherung von 
Einrichtungen vor dem Zugriff durch unberechtigte Personen, insbesondere zur 
Priifung der Zugangsberechtigung von Spielern zu Spielgeraten in einem 
Kasino, wobei biometrische Daten der Personen ausgewertet werden 

15 

In vielfaltigen Anwendungen werden Sicherheitssysteme angewendet urn 
unbefugten Personen den Zugang zu bestimmten Bereichen oder Einrichtun- 
gen zu verwehren. Solche Bereiche sind beispielsweise Spielgerate in Kasinos, 
20 Geldautomaten, geheim zu haltende Laborraumlichkeiten und dergleichen. 

Dabei ist es auch bekannt, Einrichtungen zur Erfassung biometrischer Daten zu 
verwenden. 

Eine wichtige MaBnahme ist hierbei, den Missbrauch von mit Geldwert verse- 
henen Datentragern zu verhindern. 

25 

Nach DE 198 42 355 ist hierzu ein Verfahren zum Kassieren eines Betrages fur 
das befugte Nutzen eines Bereiches und/oder einer Dienstleistung bekannt, bei 
dem das unbefugte Nutzen eines Datentragers dadurch verhindert wird, dass bei 
Nutzungsbeginn in einer Datenstation Daten gespeichert und nach Ablauf des 
30 Nutzungsvorganges der fiir die Nutzungsdauer zu zahlende Betrag berechnet 

wird, wobei bei Nutzungsbeginn ein Werttransponder, der eine individuelle 
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Kennnummer und einen bestimmten abbuchbaren Geldbetrag enthalt, mit einer 
Schreib/Lesestation der Datenstation in Verbindung gebracht wird und durch 
die Datenstation ein Kautionsbetrag auf dem Werttransponder blockiert wird 
und nach Beendigung der Nutzung der fur die Nutzungsdauer berechnete 

5 Betrag abgebucht und die Blockierung des Kautionsbetrages aufgehoben wird. 

Damit kann erreicht werden, dass am Belegautomaten keine Ruckbuchungen 
auf den Transponder vorgenommen werden, sondern nur ein Freisetzen von 
Blockierungen bei gleichzeitigen Gebiihrenabbuchungen. Manipulationen zur 
ungerechtfertigten Geldentnahme sind dadurch ausgeschlossen. 

0 Nachteilig ist hierbei, dass der Nutzer mehrfach mit der Datenstation in Verbin- 

dung treten muss und er gegen Verlust des Werttransponders sowie dessen 
unbefugte Verwendung nicht geschutzt ist. 

In WO 02/47042 ist ein System zum Betreiben von Spielgeraten in einem 
5 Kasino beschrieben, bei dem biometrische Daten von Nutzern in einem 

Computer gespeichert sind und die Zugriffsberechtigung der Spieler anhand 
dieser Daten uberpriift wird. 

Nachteilig ist hierbei, dass dieses System fur eine groBere Anzahl von Nutzern 
nicht geeignet ist, weil die sehr groBen zu uberpriifenden Datenmengen einen 
0 zu groBen Zeitaufwand erfordem. 



Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren und eine Vorrichtung 
der eingangs genannten Art anzugeben, mit denen eine hohe Sicherheit fur das 
unbefugte Benutzen von Einrichtungen gewahrleistet wird. Die Erfindung soli 
eine kostengiinstige und schnelle Uberpriifung ermoglichen und dem Benutzer 
belastende Priifvorgange weitgehend vermeiden. 

ErfindungsgemaB wird die Aufgabe mit einem Verfahren gelost, welches die in 
Anspruch 1 angegebenen Merkmale enthalt. 
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Vorteilhafte Ausgestaltungen sind in den Unteranspriichen angegeben. 

Das erfindungsgemafie Verfahren ermoglich es, sehr schnell und preiswert eine 
Vorauswahl von Daten aus einer groBen Datenbank vorzunehmen. Beispiels- 
weise konnen in einer zentralen Datenbank die Daten von 50.000 Spielern 
gespeichert werden und ein Spielgerat entnimmt aus dieser die Datensatze der 
sich in seiner Umgebung befindenden Spieler, was eine sehr viel geringere 
Anzahl sein wird, so dass selbst bei einer Anzahl von 500 Spielern diese Daten 
problemlos in einem Zeitramn von weniger als einer Sekunde ausgewertet 
werden konnen. 

Die Erfindung wird im Folgenden anhand eines Ausfiftrungsbeispieles naher 
erlautert Das Beispiel beschreibt den Vorgang in einem Kasino mit einer 
Mehrzahl von Spielern und Spielgeraten. 

In den zugehorigen Zeichnungen zeigen: 

Figur 1 den Vorgang des Registrierens eines Spielers, 

Figur 2 die Fingeridentifikation und die Zuordnung der 

Spieler zu den in Reichweite befindlichen 
Spielgeraten, 

den Start eines Spieles durch beriihrungslose 
Fingeridentifikation 

eine schematische Darstellung einer Anordnung 
zur beriihrungslosen Erfassung eines Fingers mit 
zwei Detektoren. 



Figur 3 

und 
Figur 4 
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In Figur 1 sind zwei Personen P dargestellt, die als Dokument D jeweils einen 
Spielerausweis besitzen, auf dem ein Lichtbild und ein Fingerabdruck der 
Personen P angebracht sind und das mit einem Funkchip versehen ist. Nahert 
sich die Person P der Einrichtung E, im vorliegendem Fall also dem Spielgerat, 
so werden von diesem die biometrischen Daten des Spielers auf das Spielgerat 
geladen, sobald die Reichweite ihres auf dem Dokument D angebrachten 
Funkchips das Spielgerat erfass. Entfernt sich die Person P aus der Funkreich- 
weite werden diese Daten automatisch wieder geloscht Das Spielgerat verfugt 
somit fiber die relevanten Daten aller der in Funkreichweite befindlichen Perso- 
nen P. 

In Figur 2 ist symbolisch die Fingeridentifikation und die Zuordnung der 
biometrischen Daten aller in Reichweite befindlichen Spieler zu den dort 
angeordneten Spielgeraten dargestellt. 

Der in Figur 3 gezeigte Spielstart erfolgt mit Hilfe des Schlussels S, der durch 
beriihrungslose Identifikation des Fingers einer Person P wirksam wird. 

Figur 4 erlautert die grundsatzliche Funktionsweise einer Einrichtung zur 
falschungssicheren Priifung durch die gleichzeitige Erfassung von zwei aus 
verschiedenen Richtungen ermittelten Teilbildem des Fingers 1. Die Lage des 
Fingers ist in einem kartesischen Koordinatensystem mit den Koordinaten x, y, 
z definiert. Wie in dieser Abbildung gezeigt, wird zusatzlich zu dem vom 
Detektor 2.1, der in der x-y- Ebene angeordnet ist und das Bild des Fingers 1 in 
z-Richtung erfasst, das durch Auflegen auf einen Sensor oder vorzugsweise 
durch Abbildung entsteht, gleichzeitig dieser Finger aus einem anderen Blick- 
winkel erfasst. Vorzugsweise bilden die Au&ahmerichtungen, aus denen das 
Objekt betrachtet wird, einen Winkel von 90 Grad und liegen in einer Ebene. 
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Das bedeutet, dass die in Figur 1 dargestellten Winkel 9 und 5 zwischen 
Aufiiahmerichtung und eine durch die Fingerachse als y-Achse gehende 
Koordinatenrichtung 90° betragen. Ein zweites Bild wird vom Detektor 2.2, der 
in der y-z-Ebene angeordnet ist, in x- Richtung aufgenommen. 
Die Funktionswerte werden mit in einer Datenbank gespeicherten Daten von 
Referenzfunktionen verglichen, die eine gleiche Datenstruktur aufweisen 
Die Referenzfunktionen lauten dann 

Rxy (x, y, m xy ) fur das Referenzbild in der x-y-Ebene, mit dem das vom 
Detektor 2.1 in der x-y-Ebene aufgenommene Bild F xy ubereinstimmen 
muss 

und 

Ryz (z, y, m yz ) fur das Referenzbild in der y-z-Ebene, mit dem 
das vom Detektor 2.2 in der y-z-Ebene aufgenommene Bild 
xibereinstimmen muss. 
Das Objekt wird als richtig erkannt, wenn fur F xy und R xy sowie fur F yz und R^ 
jeweils gleichzeitig eine ausreichende Datenmenge, beispielsweise 90 %, 
uberemstimmt. 

Die Abbildungen der Hautleisten konnen durch Erkennungsfunktionen der Art 
F (x, y, z, m ) beschrieben werden. 

Fur die in Figur 1 dargestellten Anordnung beschreibt die Funktion 
F xy (x, y, m^ ) 

das vom Detektor 2.1 in der x-y-Ebene aufgenommene Bild 
und die Funktion 

F^ (z, y, m yz ) 

das vom Detektor 2.2 in der y-z-Ebene aufgenommene Bild, 

wobei m xy und m^ charakteristische Erkennungsmerkmale von Hautpunkten in 
den jeweiligen Ebenen beschreiben. 
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BEZUGSZEICHENLISTE 



Person 
Dokument 
Schliissel 
Einrichtung 



Finger 

Lichtdetektor 
Lichtquelle 

3 . 1 ... 3 .4 neben einen Lichtdetektor positionierte Licht- 
Quellen 



ERSATZBLATT (REGEL 26) 



PCT/DE2003/002243 

-7- 



PATENTANSPRUCHR 

1. Verfahren zur Sicherung von Einrichtungen (E) vor dem Zugriff durch 
unberechtigte Personen (P), insbesondere zur Priifung der Zugangsberechti- 
gung von Spielem zu Spielgeraten in einem Kasino, wobei biometrische Daten 
der Personen (P) ausgewertet werden, dadurch gekennzeichnet, dass jede 
Person (P) uber ein Dokument (D) verfugt, in dem auf einem Tragermaterial 
biometrische Daten seines Besitzers aufgebracht sind und das Tragermaterial 
mindestens einen identifizierbarer Korper enthalt, dessen Daten beruhrungslos 
von einer Erfassungseinheit in einem bestimmten Aktionsradius erfasst und an 
mindestens eine Einrichtung (E) ubermittelt werden, wobei die Einrichtung (E) 
sich automatisch aus einem zentralen Speicher die biometrischen Daten aller in 
Reichweite befindlichen Personen (P) in ihren gerateintemen Speicher ladt, und 
dass an der Einrichtung (E) eine Identifikation der Person (P) sowie der 
Berechtigungihres Dokumentenbesitzes erfolgt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass von dem identi- 
fizierbaren Korper ein Datensatz generiert vmd dem zentralen Speicher ubermit- 
telt wird. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die 
Einrichtung (E) ein Spielgerat in einem Kasino ist und sich mehrere Spielgerate 
in Reichweite des zentralen Speicher befinden und diese Spielgerate mit dem 
zentralen Speicher gekoppelt sind. 

4. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass auf dem Datentrager ein Funkchip als identifizierbarer Korper 
aufgebracht ist. 
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5. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass das Dokument (D) in einem tragbaren Funk- oder Telefongerat 

5 angeordnet ist. 

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass das tragbaren 
Funk- oder Telefongerat an eine am Spielgerat angebrachte Steckdose 

10 anschlieBbar ist 

7. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass die Identifikation der Person (P) an der Einrichtung (E) durch 

15 Auswertung ihres Fingerabdruckes erfolgt. 

8. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass das Dokument (D) ein Ausweis ist, auf dem als biometrische 

20 Daten ein Lichtbild und/oder ein Fingerabdruck des Inhabers und/oder 

Zugangsrechte aufgebracht sind. 

9. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
25 zeichnet, dass das Dokument (D) einen aufladbaren Werttransponder enthalt 

10. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekenn- 
zeichnet, dass zur Erkennung biometrischer Daten von Personen (P) ein Objekt 

30 (1) von einer Lichtquelle (3) beleuchtet und durch optische Abtastung erfasst 

wird und mittels digitaler Bildverarbeitung numerische Kennwerte ermittelt 
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werden, indem das Objekt (1) gleichzeitig aus mindestens zwei verschiedenen 
Aufhahmerichtungen erfasst und atis mindestens zwei Abbildungen ein dreidi- 
mensionales Modell des betrachteten Objektes (1) errechnet und mit einem aus 
ebenfalls mehreren Abbildungen gewonnenem Referenzmodell verglichen 
5 wird, wobei das Objekt (1) als richtig identifiziert wird, falls die aus den Abbil- 

dungen gewonnenen Daten gleichzeitig bis auf jeweils vorherbestimmte 
Toleranzen mit den Daten des Referenzmodells ubereinstimmen. 
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3. Oktober 2002 (2002-10-03) 

Zusammenf assung 

Absatz '0015! - Absatz '0024! 

Absatz '0083! - Absatz '0089! 

W0 99/19027 A (BLACK GERALD R ; RACH0 R 
GENE (US)) 22. April 1999 (1999-04-22) 
Zusammenf assung 

Seite 3, Absatz 3 - Seite 8, Absatz 3 

-/-- 



1-7,9 
8,10 

1-7,9 
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Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



□ 



Siehe Anhang Patentfamilie 



• Besondere Kategorien von angegebenen Verdffentlichungen 

■A' Ver6ffentnchung, die den aiigemeinen Stand derTechnlkdefiniert, 
aber nlcht a!s besonders bedeutsam anzusehen 1st 

■E' atteres Dokument, das jedoch erst am oder nach dem internationaten 
Anmelde datum veroffentiicht worden 1st 

•L' Verdffentlichung, die geelgnet 1st, einen Priorftatsanspruch zwelfelhaft er- 
scheinen zu lassen, oder durch die das Verdffentilchungsdatum einer 
anderen 1m Recherchenbericht genannten Ver6ffentlichung belegt werden 
soil oder die aus einem anderen besonderen Grund anqegeben 1st (wle 
ausgefQhrt) 

•O* Ver6ffentlichung,diesichaufelnemQndUche Offenbarung, 

elne Benutzung.elne Ausstellung oder andere MaBnahmen bezieht 

■P* Verdffentfichung, die vor dem Intemaiionalen Anmetdedatum, aber nach 
dem beanspruchten Priorttatsdatum verdffentllcht worden 1st 



■T" Spatere Verdffentlichung, die nach dem internatlonalen Anmeidedatum 
oder dem Priontatsdatum veroffentiicht worden 1st und mit der 
Anmeidung nicht koliidlert, sondem nur zum Verstandnis des der 
Erfindung zugrundelfegenden Prfnzfps oder der ihr zugrundellegenden 
Theorie angegeben 1st 

■X' Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf 
erfindertscher Tatigkelt beruhend betrachtet werden 

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nlcht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Verdffentlichung mil einer oder mehreren anderen 
Verdffentlichungen dieser Kategorte in Verblndung gebracht wird und 
diese Verblndung fur einen Facnmann naheilegend 1st 

■&* Verdffentlichung, die Mitgtied derselben Patentfamilie 1st 



Datum des Abschlusses der internationaten Recherche 



16. Februar 2004 



Absendedatum des Internatlonalen Recherchenberichts 



23/02/2004 



Name und Postanschrtft der Intemaiionalen Recherchenbehdrde 

Europaisches Patentamt, P.B. 5818 Patentlaan 2 
NL-2280 HV Rijswljk 
TeL (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Bevollmachtigter Bediensteter 



Teutloff, H 



Fbrmblatt PCT/1SA/210 (Blatt 2) (Jul) 1992) 



INTERNATIONAL 



ECHERCHENBERICHT 



,1 

,nto H B) Aktenzeichen 

PcWSr03/02243 



C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie 0 Bezeichnung der Veroffentlichung, soweit erforderften unter Angabe der in Betracht kommenden Teite 



Betr. Anspruch Nr. 



DE 197 12 844 A (SIEMENS AG) 
8. Oktober 1998 (1998-10-08) 
das ganze Dokument 



DE 199 44 140 A (SCHULZE LOEWEN AUTOMATEN) 
29. Marz 2001 (2001-03-29) 
das ganze Dokument 
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FojmbJatt PCT/ISAfcIO (Fortsetzung von Blatt 2) (Ju0 1992) 



INTERNATIONALE 

Angaben zu Veroffentlichungei 



EBJEI 



ECHERCHENBERICHT 

selben Patentfamilie gehdren 




ktenzetchen 

3/02243 



Im Recherchenbericht 




Datum der 




Mitglied(er) der 


Datum der 


angefCihrtes Patentdokument 


| 


Verdffentlichung 




Patentfamilie 


VerOffentlichung 


US 2003064805 


Al 


03-04-2003 


WO 


03027970 A2 


03-04-2003 i 


US 2002142825 


Al 


03-10-2002 


us 


2002142846 Al 


03-10-2002 








wo 


02077935 A2 


03-10-200? 


WO 9919027 


A 


22-04-1999 


AU 


1187699 A 


03-05-1999 








WO 


9919027 A2 


22-04-1999 


DE 19712844 


A 


08-10-1998 


DE 


19712844 Al 


08-10-1998 








AT 


255744 T 


15-12-2003 








WO 


9843216 A2 


01-10-1998 








DE 


59810342 Dl 


15-01-2004 








EP 


0970435 A2 


12-01-2000 



DE 19944140 A 29-03-2001 DE 19944140 Al 29-03-2001 



Fomrbtati POT/ISABtO (Anhang Patentfamllfe)(JUIi 1992) 



